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• Конвергенция Физических и Кибернетических систем требует нового понимания безопасности

«Умные» киберфизические системы – новый класс 
инженерных систем

• При строительстве сложных киберфизических систем необходимо учитывать риски безопасности 
(операционные, репутационные), сохранности (ошибки), надежности (выход из строя), приватность 
(утечки) и устойчивости (восстановление)
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Вредоносное ПО для IoT в действии

Mirai является наиболее известным BotNet-ом, 
поразившим 900 тыс заказчиков Deutsche Telekom
и 2400 домашних роутеров в Англии

В 2016 1 миллион устройств был инфицирован 

вредоносным ПО BASHLITE. 

96 % являются IoT-устройствами (камеры, DVR) 

4% - домашние роутеры

1% - скомпроментированные Линукс-серверыLinux.Darlloz это червь, инфицирующий 
устройства Интренета Вещей – маршрутизаторы, 
камеры видеонаблюдения, STB, построенные на 
основе встроенного Линукса, путем атаки на 
уязвимости PHP

Remaiten это вредоносное ПО, которое 
инфицирует Линукс на встроенных системах путем 
лобового перебора имен и паролей пользователей

Сетевые устройстваВидеокамеры

Неопознанные устройства

ТВ/Интернет-телефония

63%
16%

1%

16%
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Ландшафт Безопасности IoT

@

Edge Gateways /  
Smart Devices

Network DataCenter/
Cloud

DNSSEC / DANE
Infrastructure

• Для обеспечения безопасности необходимы все компоненты 

• Authentication (verified)
• Service discovery / provisioning / pairing
• Trusted execution environment
• Network security / firewall
• Secure Boot

Authentication (verified)
•PKI / certificate management
•Trusted execution environment
•Network security / firewall
•Access control (role based)

• Authentication (verified)
• Encryption
• Message integrity
• MitM protection
• DNS spoofing protection

IoT Device Security Communication Security Cloud Security
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Карта угроз Интернета Вещей

Закладки в 
процессорах

Закладки в 
Firmware

Уязвимости

Firmware

Уязвимости ОС

Уязвимости

Библиотек

Уязвимости 
Авторизации

Уязвимости 
интерфейсов

Уязвимости 
приложений

Регламенты
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0,1%

9,9%

90%
Традиционная 
киберпреступность

Целевые атаки  
на организации

Кибероружие

Целевые атаки

Атаки класса APT

Угрозы кибербезопасности
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• Киберпреступность – это индустрия…



Сколько безопасности реально необходимо ?

Комплексные Атаки
• Физический доступ
– JTAG,Bus,IO Pins,
•Время, деньги, 
оборудование

Софтверные и легкие аппаратные Атаки
• Переполнение буферов
• Прерывания
• Вредоносное ПО

Коммуникационные Атаки
•Man InTheMiddle
•СлабыйRNG
•Уязвимости кода

Стоимость

Атаки

Стоимость Безопасности

ТрадиционныеTLS/SS
L

Подсистема Безопасности

Интегрированный TEE/SPM*

Безопасный Элемент

*Trusted Execution Environment / Secure PartitioningManager
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Пример – GlobalPlatform Trusted Execution Environment

Доверенные 
Приложения

Изоляция от
Недоверенн
ой Среды

Контролируе
мое управле
ние приложе

ниями

Генератор 
случайных 
чисел, 

криптографи
я, 

отметки по 
времени

Доверенный 
доступ к пер
иферии (экр
аны, биомет
рия и др.)

Изоляция от 
других 

доверенных 
приложений

Целостность 
и конфиденц
иальность

Идентифика
ция

и привязка. 
Корень 
доверия

• Trusted Execution Environment стала стандартом мобильной безопасности

Реализация Доверенной Среды Управление Доверенной Средой
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Интегрированная безопасность в действии

• Со времени основания в 2012 году компания Trustonic достигла инсталлированной базы в 1 
миллиард устройств
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Технологии Безопасности Интернета Вещей

2,5%

9,3%

10,0%

10,6%

11,4%

16,4%

18,5%

24,3%

27,2%

34,4%

43,2%

48,3%

Другое

Не знаю

Доверенная платформа (TPM)

Аппаратный модуль (HSM)

Безопасная Загрузка

Безопасность не используется

Удаленное Обновление

OAuth & OpenID

Public key infrastructure

Токены (JSON и др)

Шифрование Данных

Безопасность Коммуникаций

Корень Доверия (55%)

Жизненный Цикл (29,5%)

Идентификация и PKI (51,5%)

Шифрование (43,2%)

Коммуникации (48,3%)

• Разработчики систем IoT определили основные области проблем безопасности
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Безопасность IoT должна быть интегрированной

Большая часть IoT-разработчиков не

являются экспертами в безопасности

Минимальные знания аппаратной

платформы

Некоторый опыт в разработке мобильных

приложений

Безопасностью жертвуют в пользу

функциональности и сроков

Простота требований и инструментария IoT
Платформы

«Прятать» сложность аппаратной

безопасности

Обеспечить встроенные функции

безопасности

Использовать стандартные методы и

строительные блоки

Ситуация

Стратегия

Приложения

Интегрированная Безопасность

SoC Гипервизор ОС

Корень Доверия

Жизненный Цикл

Идентификация и PKI

Шифрование

Коммуникации



Российские технологии, Международные стандарты
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Inspection
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• Реализация интегрированной безопасности позволит повысить уровень доверия; 
гибко адаптируясь к существующей IoT-инфраструктуре

Доверенный 
Канал

Жизненный 
Цикл

Контроль 
Целостности

Доверенное 
Хранение

Crypto API
Интерфейсы

(HCI, RC)

Доверенная

Встроенная

ОС

Политики

Безопасности

Элемент

Безопасности

Доверенные 
Приложения

Шифрование
Доверенный

процессор

Интерфейс API/SDK


